
發現或接獲網路異常
流量事件

進行追查，若可以先行
阻絶異常流量

圖書資訊處留存記錄持
續追蹤至少 3個月並視
情節狀況依校規做相關

規定處理

結案

依據：教育機構資安通報應變手冊

是否為
教育資安機構檢舉

事件?

依事件等級於規範時間
內處理完成並結案

是

項 目 負責人

資訊網路組

攻擊者或受害者/
資訊網路組

資訊網路組

資訊網路組

是否無法處理?
依教育機構資安通報應
變手冊通報與應變作業

流程請求支援

以電子郵件或電話通報
異常IP使用者請使用者

了解狀況

是否為校外
IP攻擊?

將IP列入防火牆黑名單
阻絕必要時利用abuse

帳號檢舉
是

否

否

IP使用者排除狀況或圖
書資訊處協助排除並填
具資訊網路組維護處理

記錄表

否

資訊網路組

資訊網路組

資訊網路組

是

辦理時程

隨到隨辦

資訊網路組

資訊網路組

依
事
件
等
級

注意事項：
1.E-mail除了通知異常IP使用者之外，另副知單位主管。
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